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ANEXO |
TERMO DE REFERENCIA E FORMA DE EXECUCAO

OBJETO

Contratacdo de empresa para prestacao de servigos de telecomunicagdes
para transmissao de dados, video, voz e imagem suportados por estrutura
de anéis metropolitanos, para o provimento de comunica¢do de dados nos
Pontos de Presenca da CAIXA (PPC) (REDE4), incluindo, ainda, a
instalagdo, manutencédo e suporte em nivel nacional.

A prestacao de servicos de telecomunicacdes a que se refere o item 1.1 sera
realizada por item de licitacdo, conforme constante na tabela a seguir:

Item Abrangéncia
I Parana, Santa Catarina
I Rio Grande do Sul
[l Goiés, Distrito Federal
\Y Mato Grosso do Sul, Mato Grosso, Rondoénia, Acre

Caberd a CONTRATADA efetuar a instalacao dos circuitos de comunicacao
em dupla abordagem, entre um dos pontos de concentragdo CAIXA e o
ponto de presenca do anel 6tico da CONTRATADA, sem 6nus adicional para
a CAIXA.

DAS CONDICOES
O contrato teré validade de 24 (vinte quatro) meses.

A CONTRATADA estara impedida de sublocar ou compatrtilhar recursos que
atendam a infraestrutura dos circuitos de dados ja existentes nos Pontos de
Presenca CAIXA (PPC) ou no Ponto de Concentracdo CAIXA, como por
exemplo, os mesmos elementos da infraestrutura fisica (cabos metalicos,
fiboras  Opticas, etc.) e equipamentos de telecomunicacdes
(transmissores/receptores, multiplexadores, equipamentos terminais,
concentradores, etc.) para realizar transmissao de dados fim a fim, seja no
ambiente da CONTRATADA ou no ambiente CAIXA.

A CONTRATADA devera garantir o atendimento aos pontos de instalacao
obrigatdrios e aos percentuais de instalagdo minimos, conforme ANEXO VIII
- Lista de Enderecos do edital, para cada um dos itens de licitacdo
relacionados no item 1.2.
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Os pontos de instalacdo obrigatdria estdo contabilizados como parte do
percentual de instalagdo minima.

Durante a vigéncia contratual, a CONTRATADA obriga-se a efetuar as
alteracdes de configuracdo e ampliacdo da rede, solicitadas pela CAIXA,
observados os prazos indicados no item 9 e subitens.

No caso de impossibilidade de atendimento da solicitacdo, fica a
CONTRATADA obrigada a apresentar declaracdo atestando a auséncia de
infraestrutura de telecomunicacgdes propria na localidade.

A CAIXA pode solicitar a adequacao da velocidade do circuito sem 6nus
adicional por esta alteracdo (custo pela alteracdo de velocidade), cabendo
tdo somente o pagamento mensal relativo a nova velocidade.

A CAIXA podera realizar diligéncias no ambiente da CONTRATADA, a
qualquer tempo, para comprovagdo dos requisitos solicitados neste
documento.

Incube & CONTRATADA:

Fornecer e instalar, por sua conta e responsabilidade, os meios de
transmissdo para receber e entregar os sinais através das interfaces
especificadas no item 3, bem como quaisquer insumos necessarios ao bom
funcionamento da conexao aos equipamentos da CAIXA.

Instalar, por sua conta e responsabilidade, os bastidores, racks e todos os
dispositivos necesséarios para a instalacdo dos circuitos e de seus
respectivos equipamentos de comunicacao, incluindo a conectividade até as
interfaces dos equipamentos da CAIXA, sem 6nus adicional, ressalvando os
casos em que a CAIXA disponibilizar esta infraestrutura, sendo possivel a
instalacdo dos equipamentos, desde que a CONTRATADA realize as
adequacdes necessarias, cumprindo as normas técnicas relativas as
instalacOes desta natureza.

Efetuar, por sua conta e responsabilidade, eventuais adequagfes ou
servicos nas instalagcbes da CAIXA que se facam necessarios para a
instalacdo dos circuitos, com anuéncia e autorizagéo prévia da CAIXA.

N&o estdo contemplados nas atividades de adequacédo os servicos de
alvenaria, pintura, intervencéo em tubulagcdes, revestimentos, entre outros,
ou seja, quaisquer servicos que demandem obra civil nos ambientes internos
da CAIXA.
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Participar de reunides sob demanda de carater técnico para esclarecer
davidas e transmitir as equipes da CAIXA conhecimentos acerca da solucéo
provida pela CONTRATADA.

Monitorar e manter adequada a velocidade das portas fisicas e de acesso a
rede, de modo a atender as exigéncias de disponibilidade e desempenho
solicitadas pela CAIXA.

Garantir em cada porta o throughput correspondente a capacidade nominal
de cada circuito, em upstream e downstream (full duplex), incluido o
overhead especifico da tecnologia de transmisséo.

Prestacdo de servico de rede de telecomunicacdo para PPC Temporarios,
instalados em eventos:

A CONTRATADA deve disponibilizar a solugdo de comunicacéo, conforme
0 objeto contratado, para utilizagdo em eventos.

Entende-se por evento: feiras, congressos, exposi¢coes e acgdes internas de
exposicao e treinamento institucional.

A solucédo de comunicacéo a ser fornecida pela CONTRATADA para os PPC
Temporarios deve respeitar todos o0s requisitos de disponibilidade e tempo
de resposta definidos e especificados neste documento.

A éarea de atuacdo dos eventos serd no escopo dos municipios das
localidades constantes nesta contratagéo.

As instalacbes e desinstalacdes da solugcdo para os PPC Temporarios
devem obedecer ao cronograma enviado pela CAIXA com antecedéncia
minima de 15 (quinze) dias corridos entre a solicitacdo do servico e a data
da efetiva instalacéo.

Essas regras sdo aplicaveis para novos enderecos onde a CAIXA esteja
representada, em eventos ou pontos avancados de presenca.

A CONTRATADA devera informar no prazo de 3 (trés) dias da solicitacédo
formal da CAIXA a inviabilidade técnica para o atendimento do circuito
temporario.

A rede de telecomunicacao para PPC Temporarios, exclusivamente, terdo a
garantia do pagamento da taxa de instalacao, calculada por um indice sobre
o valor do circuito padréo, conforme Anexo I-A — Tabela de Indices.
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A remuneracdo pela utilizacdo destes circuitos sera por dia da utilizagéo,
com referéncia aos valores estabelecidos para o tipo e velocidade do circuito
contratado, conforme férmula abaixo:

PC =1 xVP xn
30

Onde:

PC = preco do circuito

li = indice de correlagéo, que depende da velocidade (i) circuito conforme Anexo I-
A — Tabela de indices

VP = valor padrdo (pre¢co mensal do circuito padrdo de 10Mbps)

N = quantidade dias de utilizagcao do circuito no més

DOS CIRCUITOS DE COMUNICACAO

Os circuitos de comunicacgéo deverao prover a conexao entre os Pontos de
Presenca CAIXA (PPC) e, pelo menos, um Ponto de Concentracdo CAIXA.

Além disso, tais circuitos também podem, caso solicitado pela CAIXA, prover
a conexao entre pontos externos a CAIXA, tais como Empresas/Orgéos de
Governo e Empresas Parceiras conveniadas localizadas nos municipios das
localidades indicadas neste edital, e, pelo menos, um Ponto de
Concentracao CAIXA.

Nos casos de conexdes com Empresas/Orgdos de Governo e Empresas
Parceiras conveniadas, deve-se utilizar uma interface fisica distinta no Ponto
de Concentracao, conforme demonstrado no Anexo I-B - Topologia.

Todos os Pontos de Concentracdo CAIXA deverao ser atendidos em modelo
de dupla abordagem.

Entende-se por dupla abordagem a duplicacdo da udltima milha e sua
implementacdo na ponta CAIXA através de caminhos distintos e operacao
de ambos circuitos em modo ativo/ativo.

Entende-se por caminho distinto a ndo utilizagdo da mesma infraestrutura
para as duas abordagens do mesmo circuito, incluindo todos os
equipamentos de ultima milha até a conexdo a CAIXA, bem como garantindo
a passagem dos dois segmentos de meio fisico por vias publicas distintas.

Entende-se por modo ativo/ativo o funcionamento de ambos os circuitos de
modo simultaneo, através de enlaces camada 2 identificados através de IDs
de VLANSs distintos, conforme Anexo I-B - Topologia.
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A banda de cada circuito de comunicagcdo conectado aos pontos de
Concentracdo CAIXA (Ponta A) ndo podera ser inferior a soma das
velocidades contratadas dos circuitos dos PPC (ponta B).

A implementacéo dos circuitos de borda deveré ser efetuada de acordo com
o padréo IEEE 802.1q, sendo alocados pelo menos dois IDs de VLAN para
cada PPC. Os IDs de VLAN do PPC deverdo ser transportados até a
respectiva abordagem no Ponto de Concentracdo CAIXA.

O controle e definicdo das VLAN IDs deverao ser aprovados pela CAIXA.

O Backbone da CONTRATADA deve ser disposto na configuracdo anel
protegido com comutacdo automética em um intervalo de tempo inferior a 50
(cinquenta) milissegundos, para todos os circuitos objeto do contrato.

A CONTRATADA deveréa apresentar documento técnico detalhado referente
ao “AS BUILT” da solucao instalada, por meio digital, com a topologia dos
circuitos, identificacdo dos elementos de infraestrutura, rotas, caminhos e
equipamentos de telecomunicacdes envolvidos, sempre que solicitado pela
CAIXA.

Especificacdes Técnicas

Os equipamentos da CONTRATADA instalados nas dependéncias do Ponto
de Concentracado CAIXA devem disponibilizar saida de fibra 6ptica para cada
abordagem, as quais devem ser conectados ao roteador da CAIXA.

Cada abordagem deve ser entregue em no maximo 1 (uma) interface fisica,
podendo ser aceita mais de uma interface, a critério da CAIXA.

No Ponto de Concentracdo CAIXA, a entrega e recebimento dos sinais entre
CONTRATADA e CAIXA devem ser efetuados em interfaces ethernet 1Gbps
no padrao IEEE 802.3z (1000 base SX).

Caso exista necessidade de interface 10 Gbps, esta devera atender as
especificacoes técnicas IEEE 802.3ae (10GBase-SR).

A entrega e o recebimento dos sinais digitais entre a CONTRATADA e 0s
PPC devem ser efetuadas em interfaces padrdo Ethernet, obedecendo as
especificacdes técnicas IEEE 802.3u (100 base T) e IEEE 802.3ab (1000
base T).

Mediante prévia autorizacdo da CAIXA, a depender da disponibilidade de
interface 6tica no PPC, a entrega e o recebimento dos sinais digitais entre a
CONTRATADA e a CAIXA poderao ser efetuados em interfaces ethernet no
padrao IEEE 802.3z (1000 base SX).
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A CONTRATADA devera fornecer todos os corddes opticos, cabos UTP e
cabos de energia para conexao com os equipamentos da CAIXA e conexao
elétrica.

Os circuitos deverdo suportar o trafego de pacotes de 1550 bytes sem
fragmentacao.

Caso ocorra a inviabilidade de instalagcdo da ultima milha no PPC em meio
optico, a CONTRATADA podera utilizar meio de transmisséo/recepcédo em
radiofrequéncia, desde que expressamente autorizado pela CAIXA e que
atenda aos demais requisitos deste Termo de Referéncia, sem quaisquer
onus adicionais para CAIXA.

Neste caso, a frequéncia de transmissao/recepcao devera ocorrer em faixa
de operacdo com registro e autorizacgdo da ANATEL devendo a
CONTRATADA apresentar documento comprobatorio de registro.

Seguranca

A CONTRATADA deve prover uma rede logicamente independente e isolada
de qualquer rede de terceiros, ndo sendo permitido o uso de Internet como
meio de transporte.

O isolamento devera ser realizado em nivel l6gico na camada 2 do modelo
OSI para o acesso, implementada fim a fim em todos os equipamentos da
CONTRATADA.

Caso solicitado pela CAIXA a CONTRATADA deverd aplicar nos
equipamentos de sua rede utilizados na prestacdo do servico,
implementagcfes de seguranca tais como controle de acesso aos
dispositivos, listas de controle de acesso (ACL) e criptografia.

A criptografia devera obedecer ao padrao IPSEC com chaves AES 256 bits.
DA DISPONIBILIDADE E DESEMPENHO

Disponibilidade

Os circuitos de comunicacao deveréo estar disponiveis 24 (vinte e quatro)
horas por dia, todos os dias do ano.

A CONTRATADA deveréa garantir disponibilidade mensal individual de, no
minimo, 99,7% (noventa e nove virgula sete por cento) para 0s circuitos
fornecidos a CAIXA.
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O célculo da disponibilidade individual obedeceré a seguinte formula:

DM = | TTMM - TTICM :.rlli]li]
| TTMM f

Onde:

TTMM: Tempo Total de Minutos no Més

TTICM: Tempo Total de Interrupcdo do Circuito em minutos no Més
DMIA (%): Disponibilidade Mensal Individual Atingida

Pelo ndo cumprimento dos indices de disponibilidade minima mensal
individual dos circuitos contratados a CONTRATADA estara sujeita a
desconto calculado sobre o valor mensal do circuito, conforme abaixo:

Disponibilidade Desconto

De Até De
99,65 99,69 2%
99,60 99,64 4%
99,55 99,59 6 %
99,50 99,54 8 %
99,45 99,49 12 %
99,40 99,44 16 %

Abaixo de 99,40% 20 %

Para o Ponto de Concentracdo dos Circuitos a CONTRATADA devera
garantir uma disponibilidade mensal conjunta da dupla abordagem de, no
minimo, 99,95% (noventa e nove virgula noventa e cinco por cento).

O calculo da disponibilidade conjunta obedecera a seguinte formula:

(g — T )
pacs | TIMM —TTISCM. | o
| TTMM _!

A

Onde:

TTMM: Tempo Total de Minutos no Més

TTISCM: Tempo Total de Interrupcdo Simultdnea dos Circuitos em minutos no Més
DMCA (%): Disponibilidade Mensal Conjunta Atingida.

Pelo ndo cumprimento dos indices de disponibilidade minima mensal
conjunta no Ponto de Concentracao de Circuitos, a CONTRATADA estara
Sujeita a desconto calculado sobre o do valor mensal do contrato, conforme
abaixo:

Disponibilidade Desconto

De Até De
99,90 99,94 2%
99,85 99,89 4%
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99,80 99,84 6 %
99,75 99,79 8 %
99,70 99,74 12 %
99,65 99,69 16 %
Abaixo de 99,65% 20 %

Para efeito de calculo de TTICM e TTISCM, seré& considerado o periodo em
minutos entre o primeiro minuto do primeiro dia e o Gltimo minuto do dltimo
dia do calendario do més a que se refere a fatura.

O servigo sera considerado indisponivel quando for detectada qualquer
anormalidade na comunicagdo entre o0s equipamentos da CAIXA
diretamente conectados pelo circuito.

O inicio da indisponibilidade sera considerado conforme dados das
ferramentas de gerenciamento da CAIXA ou pela abertura de chamado
técnico com a CONTRATADA.

Da mesma forma, o final da indisponibilidade sera considerado conforme
dados das ferramentas de gerenciamento da CAIXA ou pelo encerramento
do chamado.

E facultado & CAIXA definir se usard os dados da ferramenta de
gerenciamento ou dos horarios de abertura e fechamento dos chamados
para efeitos de calculo das indisponibilidades.

O prazo maximo de recuperacao dos circuitos sera de 4 (quatro) horas em
caso de interrupgéo total da comunicagéo, todos os dias do més, inclusive
sabados, domingos e feriados.

Pela inobservancia do(s) prazo(s) maximo(s) de recuperacdo, a
CONTRATADA estara sujeita a desconto de 1/30 (um trinta avos) do valor
mensal do circuito, caso a ocorréncia seja solucionada nas 24 (vinte e
quatro) horas subsequentes ao inicio da indisponibilidade.

A partir das 24 (vinte e quatro) horas subsequentes apds o inicio da
indisponibilidade, até que a ocorréncia seja solucionada, a CONTRATADA
estard sujeita a desconto adicional, diario, de 1/15 (um quinze avos) do valor
mensal do circuito.

Para cada circuito fornecido, 0 nimero maximo programado de interrupcdes
do servico é de 01 (uma) por més.

Pela observancia de duas ou mais interrupgdes do circuito, no mesmo més,
a CONTRATADA sujeitar-se-a a desconto calculado conforme abaixo:
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Desconto = (0,01 * VMC) * NIM

Onde:
VMC = Valor Mensal do Circuito
NIM = Numero de Interrupcdes no Més

As indisponibilidades informadas pela geréncia e supervisdo da
CONTRATADA, bem como os registros na Central de Atendimento da
CONTRATADA serao validados pelos sistemas de geréncia e supervisédo da
CAIXA.

No caso de interrupgcédo programada por necessidade da CAIXA, esta nao
afetara o indice de disponibilidade da CONTRATADA.

No entanto, a CONTRATADA devera fazer o acompanhamento da
interrupcdo, ligar novamente o0s equipamentos e aplicar eventuais
reconfiguracdes, sem 6nus adicional a CAIXA.

As interrupcdes programadas pela CAIXA serdo previamente informadas a
CONTRATADA.

Desempenho
Laténcia
A laténcia maxima exigida é de até 50 (cinquenta) milissegundos.

A laténcia serd medida, sempre que a CAIXA entender da necessidade de
sua verificacao.

A verificacdo sera efetuada, a qualquer tempo, através de medicdo por
transmissao de pacotes ICMP de 50 (cinquenta) bytes (Round Trip Time)
entre a interface do roteador da Caixa no PPC conectado ao circuito e a
interface do roteador da Caixa no ponto Concentrador.

A identificacdo de valores acima do estipulado neste item configurara
situacdo de anormalidade na comunicacdo, sendo considerado servico
indisponivel, conforme item 4. e subitens.

Perda de pacotes

A taxa maxima de perda de pacotes devera ser menor ou igual a 0,01 %,
representando a quantidade de pacotes perdidos fim-a-fim, tomando como
referéncia o volume total de pacotes que alcancaram o destino em relacdo
ao volume total de pacotes transmitidos:
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NF origem
pp =0
NP,

origem

NP,

destino

, onde

NPoigem = N° de pacotes na origem
NPugestino = N° de pacotes no destino

A perda de pacotes sera medida, sempre que a CAIXA entender da
necessidade de sua verificacao.

A verificacdo sera efetuada, a qualquer tempo, através das ferramentas de
geréncia e qualidade de servico de rede da Caixa.

A identificacdo de valores acima do estipulado neste item configurara
situacdo de anormalidade na comunicacdo, sendo considerado servico
indisponivel, conforme item 4 e subitens.

Deverao ser efetuados testes de verificagdo de qualidade de transmissao
pela CONTRATADA, sempre que houver solicitacdo da CAIXA, sem custos
adicionais.

Para cada interrupcdo de um circuito contratado, conforme apurado no item
4 e subitens, sera calculado um desconto referente ao tempo de interrupcéo
desse circuito, cujo valor apurado sera ressarcido a CAIXA na Nota
Fiscal/Fatura dos servigcos com vencimento no més seguinte ao da apuracao.

O valor do desconto sera obtido a partir do seguinte célculo:

VD = (VC/ TTMM) x n

Sendo:

VD = Valor do Desconto

VC = Valor mensal pago pelo circuito ativo

TTMM = Tempo Total de Minutos no Més

n = Quantidade de minutos em que o servico ficou interrompido.

Os descontos discriminados no item 4 e subitens, quando somados, limitar-
se-ao, ao valor mensal do circuito.

DA MANUTENGCAO CORRETIVA E PREVENTIVA

Por motivos de ordem técnica ou de interesse geral, a CONTRATADA,
mediante comunicado prévio e sem 6nus para a CAIXA, poderd promover
modificacdes nos meios de transmisséo e equipamentos de sua propriedade
que suportem o servico oferecido, devendo obedecer aos critérios abaixo:
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Caso haja previsdo de interferéncia na disponibilidade do servigo, a CAIXA
devera ser comunicada pela CONTRATADA, por escrito e com o devido
aceite da CAIXA, com uma antecedéncia minima de 5 (cinco) dias Uteis.

Caso a CAIXA nédo seja comunicada no prazo estabelecido supra, o circuito
sera considerado como indisponivel.

As eventuais modificacdes efetuadas nos meios de transmissdo e
equipamentos deverdo obrigatoriamente atender as especificagdes técnicas
deste documento.

Todas as despesas relativas a eventuais deslocamentos de técnicos e de
equipamentos que se fizerem necesséarias para a corre¢cdo de problemas
técnicos e adequacbes/ajustes de configuracbes correrdo por conta da
CONTRATADA e sob sua exclusiva responsabilidade.

DO ATENDIMENTO

As solicitagdbes de manutencéo, ativacdo, desativacéo, alteracdes de
velocidade, interface e endereco dos circuitos serdo realizadas atraves de
chamados técnicos abertos junto a CONTRATADA.

Todos os chamados para atendimento as solicitacdes da CAIXA seréo
abertos pelas areas de operacdes e gestao de incidentes ou pela central de
atendimento da CAIXA.

A central de atendimento da CONTRATADA devera possuir capacidade para
0 recebimento e emissdo automatica de chamados, de modo a permitir a
implementacdo de sistematica de troca de informacbes eletrbnicas
protocoladas entre a CAIXA e a CONTRATADA e entre CONTRATADA e a
CAIXA, utilizando-se de webservice para abertura, fechamento e atualizacao
de situacdo dos chamados, no periodo de 24 (vinte e quatro) horas por dia,
sete dias por semana, todos os dias do ano.

O webservice utilizar4 o padrdo SOAP, padronizado pelo W3C (disponivel
em http://www.w3.org/TR/soap/).

Cabe a CONTRATADA a integracéao do sistema de atendimento com o da
CAIXA, de modo que a abertura do chamado e seu respectivo fechamento
sejam gerenciados pelo sistema de HELP DESK da CAIXA, sem 06nus
adicionais.

A CAIXA ira informar a CONTRATADA o formato do registro eletrdnico a ser
trocado entre os sistemas.
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A forma de conexéo a ser utilizada para a comunica¢cdo com o sistema da
CONTRATADA sera VPN Internet.

Até que ocorra a integracdo dos sistemas de atendimento e para 0S casos
de contingéncias, devera ser disponibilizado pela CONTRATADA:

a) Numero telefénico de tarifacdo reversa (0800) para abertura de
chamados relativos a manutencado dos circuitos.

b) Caixa postal de correio eletronico, acessivel via internet, para receber
as solicitagoes de instalacdo, desativacao e alteragGes de interface,
velocidade e endereco dos circuitos.

A CAIXA informara para a CONTRATADA a caixa postal eletrénica que sera
a remetente das solicitagoes.

DOS RELATORIOS

A CONTRATADA devera fornecer, sob demanda da CAIXA, relatérios com
os dados referentes as “indisponibilidades” dos circuitos contratados,
devendo conter as seguintes informacdes:

a) ldentificacdo do circuito;

b) Horario de recebimento da chamada pela central de atendimento;

c) Numero da identificacdo da chamada;

d) Nome do responsavel pela abertura do chamado;

e) Horario de interrup¢éo do circuito;

f) Motivo da interrupcéo do circuito do circuito com o devido detalhamento
técnico da ocorréncia e as agdes corretivas tomadas;

g) Horario de restabelecimento do circuito;

h) Nome do responsavel pelo fechamento do chamado.

A CONTRATADA devera fornecer, sob demanda da CAIXA, relatérios com
os dados referentes ao desempenho do servigo contratado, contendo as
seguintes informacdes:

a) Taxa de erro e descarte;
b) Picos diarios de trafego;
c) Média diéria de trafego.

Os relatérios tém como objetivo informar & CAIXA o historico de desempenho
do servico, através dos registros mensais de indisponibilidades.

Os relatorios deverdao ser disponibilizados pela CONTRATADA,
preferencialmente em ambiente web ou em arquivo eletrénico, no formato de
Planilha Eletrdnica nos padrées XLS ou ODS.
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Mediante solicitacdo da CAIXA, a CONTRATADA devera divulgar e discutir
com a CAIXA os resultados operacionais dos indicadores de desempenho
de servigos, abaixo relacionados:

a) Disponibilidade de Servico;
b) Eficiéncia de Recuperacao de Servigo.

DA FORMA DE EXECUGCAO DOS SERVICOS

A CONTRATADA devera designar um empregado preposto que sera
denominado para fins deste contrato, “"COORDENADOR REGIONAL”, sem
onus adicionais a CAIXA, o qual ter4 a atribuicdo de supervisionar as
atividades executadas pela sua equipe técnica, transmitindo a estas
instrugdes, orientagdes, normas e as condigdes contratuais estabelecidas,
para perfeita execucao das atividades.

A CONTRATADA devera apresentar a CAIXA, no prazo de 15 (quinze) dias,
apos a assinatura do contrato, o empregado que exercera esta funcao.

O COORDENADOR REGIONAL executard suas atividades, em ambiente da
CONTRATADA;

Incumbe ao COORDENADOR REGIONAL:

Responder pelas atividades administrativas e operacionais referentes aos
servigos prestados junto a CAIXA;

Coordenar, orientar e supervisionar a equipe técnica da CONTRATADA
alocada para o cumprimento do presente contrato;

Participar, quando solicitado pela CAIXA, de reunides relativas as atividades
sob sua gestdo, fornecendo informacdes e relatérios, apresentando
sugestdes e propondo solu¢des, quando julgar pertinentes ou necessarias;

Acompanhar e avaliar os resultados globais das atividades sob sua gestéo,
fornecendo subsidios e informacfes a CAIXA, visando o tratamento das
prioridades e o planejamento global;

Ser o0 ponto de contato entre a CAIXA e a CONTRATADA, no que se refere
as atividades executadas pela CONTRATADA, posicionando o0s
empregados da CAIXA quanto ao andamento dos servicos e cumprimento
das metas estabelecidas;

Controlar a qualidade dos servigos prestados, mantendo a equipe técnica
em conformidade ao previsto em contrato, apresentando, quando solicitados
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pela CAIXA, os relatérios gerenciais e de controle dos servicos executados
de manutencéo preventiva e corretiva, de servicos pendentes dentro do
periodo de faturamento e de indicadores de desempenho;

O COORDENADOR REGIONAL devera estar disponivel das 08h00 as
18h00, de segunda-feira a sexta-feira, através de e-mail corporativo e
telefones fixos e méveis a serem informados a CAIXA;

Excepcionalmente 0 COORDENADOR REGIONAL poderéa ser acionado fora
do horario estabelecido no item anterior, para atender a situactes
emergenciais.

A CONTRATADA devera disponibilizar plataforma de operacdo no CENTRO
DE GERENCIAMENTO DE REDE CAIXA, com empregados capacitados a
opera-la, mantendo esses empregados que serdo denominados, para fins
deste contrato, TECNICOS RESIDENTES, independente das definicdes dos
quesitos de monitoracdo dos itens anteriores, no horario de 08h00min as
20h00min de segunda-feira a sexta-feira.

Excepcionalmente, a critério da CAIXA, a plataforma de operagcédo e o
TECNICO RESIDENTE poderdo ser alocados fisicamente na respectiva
FILIAL de Tl na qual sera instalado o Ponto de Concentracéo do respectivo
item contratado.

Esta plataforma devera permitir os atendimentos de primeiro nivel quanto a
indisponibilidade e qualidade do servico.

Entende-se por atendimento de primeiro nivel:
Atuar na resolucdo de falhas ocorridas nos servigcos prestados a CAIXA,
interagindo diretamente com os centros de operagdes da CONTRATADA,

visando reduzir o tempo de atendimento;

Auxiliar a equipe da CONTRATADA em testes e operacdes que visem
restabelecer os servicos prestados a CAIXA;

Informar a CAIXA a respeito das falhas e as agcdes tomadas para a solucao
do problema;

Atender a necessidade de plantdo por solicitacdo da CAIXA;
Cabe a CONTRATADA garantir que os profissionais alocados neste contrato

mantenham os niveis de qualidade, postura, desempenho e urbanidade
esperados.



L% CAIXA
A, A oAl
4 FEDERAL

8.5.5

8.5.6

8.5.7

8.5.8

9.1

9.1.1

9.1.2

9.1.3

9.14

9.14.1

Anexos |, I-A, I-B e I-C

PE N°296/2022 — CECOT/BR
cecot29@caixa.qgov.br
Pagina 15/27

A CONTRATADA devera fornecer estacdo de trabalho e ramal telefénico
proprios para a execucao das atividades do técnico residente, assim como
as ferramentas, aparelhos e demais recursos essenciais as tarefas destes
profissionais, sem nenhum 6nus adicional a Caixa, a serem instalados em
espaco fisico e mobiliario provido pela CAIXA;

A estacao de trabalho devera se conectar a rede da contratada através de
meio de acesso provido exclusivamente para este fim, e, ndo sera permitido
a conexdao através da rede CAIXA.

A CONTRATADA devera prover, para os TECNICOS RESIDENTES,
ferramentas e equipamentos de testes compativeis com as tecnologias
empregadas nos circuitos em cada ponto de concentracao;

O TECNICO RESIDENTE devera ter capacitagdo para efetuar todos os
testes e diagndsticos necessarios bem como para realizar a substituicdo de
equipamentos e componentes defeituosos detectados nos equipamentos de
responsabilidade da CONTRATADA nos pontos de concentracao,
promovendo o restabelecimento imediato destes equipamentos.

DOS PRAZOS
INSTALACAO

A CONTRATADA devera apresentar, em no maximo 30 dias, contados a
partir da assinatura do contrato, um “Plano de Implantacdo dos Servicos”,
contemplando as atividades necessérias para a implantacao;

A CONTRATADA devera ter o prazo total de 45 (quarenta e cinco) dias
corridos, contados a partir da comunicacéo formal da CAIXA, para completar
a instalacao e deixar operacionais os circuitos classificados como instalacao
“obrigatorio”.

A CONTRATADA devera ter o prazo de até 60 (sessenta) dias corridos,
contados a partir da comunicacdo formal da CAIXA, para completar a
instalacdo e deixar operacionais 0s circuitos classificados como nao
obrigatérios”.

A CAIXA podera solicitar & CONTRATADA a instalacdo dos circuitos em
localidades néo especificadas no ANEXO Il - LISTA DE ENDERECOS.

Caso a CONTRATADA se disponha a atender, a instalacdo e
operacionalizacdo do circuito deve ocorrer em até 60 (sessenta) dias
corridos, contados apds a comunicacao formal da CAIXA.
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A CONTRATADA devera informar a CAIXA sobre a impossibilidade de
implantac&o de novos circuitos em até 3 (trés) dias uteis apos o recebimento
da comunicacéo formal da CAIXA.

A entrega dos enlaces Opticos se dara formalmente a CAIXA mediante
comunicacao escrita da CONTRATADA.

A CAIXA tera o prazo de até 10 (dez) dias corridos contados do recebimento
da comunicagao que trata o subitem anterior, para testar e homologar os
circuitos.

Depois de homologados, os circuitos entrardo em operacao, ensejando, a
partir dai o inicio do periodo de faturamento.

Na hipotese de ndo homologagdo, a CAIXA devera informar a
CONTRATADA as deficiéncias encontradas, abrindo-se o prazo de 10 (dez)
dias corridos, a partir dessa comunicagéo, para que sejam corrigidas e para
gue sejam efetuados novamente os testes com vistas a homologacéao.

ALTERACAO DE CONFIGURACAO E VELOCIDADE

A CONTRATADA devera ter o prazo total de 15 (quinze) dias corridos
contados a partir da comunicacéo formal da CAIXA, para realizar alteragoes
de configuracéo e velocidade do circuito nas demandas de upgrade.

Para as alteracdes de configuracéo e velocidade do circuito nas demandas
de downgrade a CONTRATADA devera concluir a adequagéo no dia corrido
imediatamente posterior a comunicacao formal da CAIXA.

Neste caso, mesmo que O circuito permaneca operacional com o0s
parametros anteriores, a adequacéao do faturamento sera realizada em D+1,
a comunicacao formal da CAIXA.

DESATIVACOES

As desativacdes dos PPC solicitados pela CAIXA deverdo ser concluidas
incluindo o recolhimento dos ativos de rede pela CONTRATADA em até 10
(dez) dias a partir do recebimento, pela CONTRATADA, da comunicacao
formal da CAIXA, em data pré-agendada pela CAIXA.

Apés o término do prazo acima, a CAIXA ndo se responsabilizard pelo
estado dos ativos de rede da CONTRATADA néo recolhidos.

Neste caso, mesmo que O circuito continue ativo, devera ser retirado do
faturamento no dia corrido imediatamente posterior a comunicacao formal da
CAIXA.
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CENTRAL DE ATENDIMENTO INTEGRADA

A CONTRATADA devera disponibilizar a central de atendimento integrada,
de acordo com o item 6 e subitens, em até 45 dias apds a comunicacao
formal da CAIXA para a instalacdo do primeiro PPC.

DO FATURAMENTO

A CAIXA mantera o cadastro dos servicos previstos em contrato, fara o
monitoramento da disponibilidade e recuperagéo e efetuara os célculos de
descontos e penalidades através de suas proprias aplicacdes de gestéao de
monitoramento, SLA (Service Level Agreement) e cadastro.

A fatura mensal apresentada pela CONTRATADA deverd ter seu valor
compativel com o valor mensal consolidado dos servicos e 0s respectivos
descontos, conforme calculos efetuados pela CAIXA, através de suas
aplicacoes de gestdo de SLA e cadastro.

A CAIXA pagara apenas o valor mensal calculado por suas aplicacdes de
gestdo de SLA e cadastro.

A qualquer momento, se for identificada cobranca indevida, esta sera
informada a CONTRATADA para que seja analisada a divergéncia e
efetuado o reembolso a CAIXA.

O pagamento mensal sera com base na quantidade de conexdes ativas e
devidamente homologadas pela CAIXA, podendo haver variacdo entre a
guantidade de conexdes efetivamente ativas e a quantidade de conexdes
estimadas para a formacao de precos.

Conforme Lei Federal 12.007/09 sera exigida da CONTRATADA a
declaragdo de quitacdo anual dos servigos prestados até o més de maio do
ano seguinte a prestacao do servico.

Caso o servico tenha sido prestado somente durante alguns meses do ano
anterior a contratada devera emitir a declaracdo de quitacdo de deébitos
referente aos meses em que houve a prestacdo do servico e respectivo
pagamento.

Apds o encerramento do contrato a CONTRATADA tera até 90 (noventa)
dias para a apresentacdo das cobrancas faltantes (passivo) relativas ao
objeto de contratacéo.

Findo este periodo, ndo havendo manifestacdo da CONTRATADA, a
prestacao dos servicos sera considerada como quitada sendo exigida a carta
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de quitacdo dos servicos objeto deste contrato em caréater irrefutavel pela
CONTRATADA.

Havendo cobrancas pendentes de analise e pagamento ao término do
contrato devera ser estabelecido em comum acordo cronograma de analise
e pagamento entre as partes, desde que tais cobrancas sejam apresentadas
pela CONTRATADA a CAIXA dentro do prazo estipulado no item 10.7.

DOS PRECOS

O valor mensal a ser desembolsado pela CAIXA dar-se-a de acordo com o0s
servicos efetivamente implantados e operacionais.

Os precos mensais incluem todas as despesas necessarias para a
instalacdo, ativacdo, adequacédo de velocidades e demais servicos
necessarios para a operacionalizacdo dos circuitos.

Para o céalculo do preco mensal de cada circuito sera utilizada a seguinte
formula:

PC =1 xVP xn
30

Onde:

PC = preco do circuito

li= indice de correlacéo, que depende da velocidade (i) circuito conforme Anexo I-
A — Tabela de Indices.

VP = valor padrdo (preco mensal do circuito padréo de 10 Mbps)

n = quantidade dias do circuito ativo no més

DAS DISPOSICOES FINAIS

Em razdo de eventuais alteracbes estruturais na CAIXA, poderd haver
modificacbes nos locais de prestacdo dos servicos, caso em que a
CONTRATADA seré notificada a promover as mudancas necessarias.
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Velocidade Tipo indice
4 Mbps Circuito de acesso 0,6
10 Mbps Circuito de acesso 1
30 Mbps Circuito de acesso 1,69
50 Mbps Circuito de acesso 1,93
100 Mbps Circuito de acesso 2,13
300 Mbps Circuito de acesso 3,75
1 Gbps Circuito de acesso 4,05
10 Gbps Circuito de acesso 6,34
Taxa de Instalacéo de circuitos .
temporéarios Servico 3

Velocidades intermediarias serdo calculadas com mdultiplos

imediatamente inferior na tabela acima.

da velocidade
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ANEXO |I-B
TOPOLOGIA
A figura abaixo apresenta a topologia da rede:
Ponto de
Concentragdo
CAIXA
R otesador
Caixa ‘-\.,\
R oteador %ﬂ‘ S,
Caiva m‘ [;IE][;]
» = an
== 300, 3M [JQ
\lan 1, 2 i el Vian 101, 102
slr
Equipamenta I Equipamerto
da Contratada da Contratads

Fede da CONTRATAD &

Vian 1, 101 Vian 304,1301 Vian 2, 102

Organs de
Govemno
Empresas E mpresas
Parceiras Parceiras

PPC (Ponto de
Presenga Caixa)

PPC (Ponto de
Presenga Caixa)
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ANEXO I-C
SEGURANCA DA INFORMACAO E PRIVACIDADE FORNECEDORES

CLASSIFICACAO DO NIVEL DE CRITICIDADE

Para esta contratacdo, o grau de criticidade da seguranca da informacao foi
estabelecido como grau de criticidade maximo.

CLAUSULAS GERAIS DE SEGURANCA DA INFORMA(;AOA CONTRATADA
deve conhecer e cumprir a Politica de Seguranca e Informacao da CAIXA,
disponibilizada no site da CAIXA (https://www.caixa.gov.br/Downloads/caixa-
governanca/politica-seguranca-informacao.pdf).

A CONTRATADA deve proteger as informagdes corporativas da CAIXA e de
seus clientes contra acesso, modificacdo, destruicdo ou divulgacdo nao
autorizada, mantendo a sua confidencialidade.

A CONTRATADA deve garantir que seus empregados e colaboradores tratem
de forma estritamente confidencial todas as informacdes obtidas durante a
prestacdo dos servicos ou em funcao deles e somente as utilizem no ambito
dos servigos contratados.

A CONTRATADA deve garantir que seus empregados e colaboradores
respeitem os ambientes fisicos e demais locais sinalizados como area restrita,
cumprindo todas as defini¢cdes e proibi¢cdes de registros fotograficos, gravacdes
de audio, video, bem como as restricdes de compartilhamento desses materiais
em qualquer midia ou rede social.

A CONTRATADA deve garantir que as praticas de seguranca da informacao
por ela executadas sejam divulgadas e exigidas de todos os componentes de
sua cadeia de suprimento.

A CONTRATADA deve assegurar que os recursos e informacfes da CAIXA
colocados a sua disposicdo sejam utilizados apenas para a finalidade
contratada.

A CONTRATADA deve garantir que os sistemas e as informacgbes sob sua
responsabilidade estejam adequadamente protegidos.

A CONTRATADA deve cumprir as Leis e normas que regulamentam a
propriedade intelectual e direitos autorais.

A CONTRATADA deve atender as Leis que regulamentam a atividade da
CAIXA e seu mercado de atuacao.

A CONTRATADA fica ciente de que deve guardar o mais completo e absoluto
SIGILO em relacao as informacdes e dados que tiver conhecimento em razéo
do servico a ser prestado.
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A CONTRATADA fica ciente que, por forca da lei, € responsavel civil e
criminalmente pela divulgacéo indevida, descuidada ou incorreta utilizacéo das
informacdes corporativas da CAIXA e de seus clientes, sem prejuizo da
responsabilidade por perdas e danos a que derem causa e das cominacdes
contratuais impostas.

A CONTRATADA deve comunicar imediatamente a CAIXA qualquer
descumprimento as clausulas acima.

CLAUSULAS ESPECIFICAS DE SEGURANGA DA INFORMAGAO — GRAU
DE CRITICIDADE BAIXO OU MEDIO

A CONTRATADA deve garantir que o(s) seu(s) dirigente(s), empregado(s) e
colaborador(es) com acesso as informac¢des da CAIXA assinem o Termo de
Responsabilidade de Segurancga da Informag&o — Exclusivo para Prestador de
Servico, anexo.

A CONTRATADA deve enviar, anualmente, a CONTRATANTE a versao
vigente do(s) Termo(s) de Responsabilidade de Seguranca da Informacao —
Exclusivo para Prestador de Servigo, disponivel no Portal Licitagcbes CAIXA,
devidamente assinado(s) por seu(s) dirigente(s), empregados(s) e
colaborador(es).

A CONTRATADA deve realizar ou contratar, treinamento para seus dirigentes,
empregados e colaboradores, visando a sensibilizagéo e conscientizagcdo em
relacdo a seguranca da informacédo e privacidade de dados, abordando no
minimo o seguinte conteudo:

i. conhecimento da politica de seguranca da informacdo da empresa
CONTRATADA e da CAIXA, mencionada no item 2.1;

ii. uso seguro de informacgdes corporativas a que tiver acesso;
iii. protecéo de dados e privacidade — LGPD — direitos do titular dos dados;

iv. protecao de dados e privacidade — LGPD — responsabilidades do
controlador, operador e do agente de tratamento dos dados;

V. Uso seguro de dispositivos;

Vi. uso seguro de e-mails;

vii. uso seguro de solu¢cées em nuvem,;

viii. uso seguro de redes sociais e comunicadores instantaneos;

ix. adocdo da politica de “mesa limpa”, “tela limpa” e “impressora limpa”;

x. formas defensivas contra phishing e smshing;

xi. formas defensivas contra cédigos maliciosos recebidos em dispositivos;

xii. formas defensivas contra engenharia social;
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xiii. formas de reporte de incidentes de seguranca da informacgao na
empresa e na CAIXA,

Xiv. vazamento de dados e protecao de senhas;
xv. metodologia e principios da Privacy by Design e Secure by Design.

O treinamento referido no item 3.3 sera integralmente de responsabilidade da
CONTRATADA, inclusive no que se refere aos custos, podendo ser de forma
presencial ou virtual, com carga horaria minima semestral de 04 horas.

A CONTRATADA deve apresentar anualmente, até o ultimo dia atil do més
subsequente ao ano base, a documenta¢cdo comprobatodria de cumprimento do
treinamento referido no item 3.3.

A CONTRATADA deve apresentar semestralmente, até o ultimo dia util do més
subsequente ao semestre anterior, relatérios de acompanhamento dos
controles de seguranga executados pela CONTRATADA.

A CONTRATADA deve se adequar as normas e a legislacéo vigente inerentes
a Seguranca da Informacéo relacionadas as atividades da CONTRATANTE,
enquanto empresa publica e instituicdo financeira.

A CONTRATANTE podera exercer o direito de exigir alteracdes nos controles
de seguranca da CONTRATADA, a medida que os ambientes externos e
internos se modifiquem.

A CONTRATADA deve solicitar formalmente autorizacédo para subcontratacao
de servicos, cabendo a CONTRATANTE autorizar ou nao.

Em caso de concretizacdo de subcontratacdo de servigos, previamente
autorizada pela CONTRATANTE, a CONTRATADA devera enviar notificagdo
mandatodria sobre o fato 8 CONTRATANTE.

A CONTRATADA devera informar ao CONTRATANTE periodicamente, os
resultados dos indicadores:

a. Quantidade de empregados e colaboradores, que atuam na prestacao de
servico objeto do contrato, treinados em SI, conforme item 3.3 no ultimo
semestre dividido pela Quantidade total de empregados, que atuam na
prestacdo de servico objeto do contrato, em percentual, medido
semestralmente e informado a CONTRATANTE anualmente, até o ultimo dia
atil do més subsequente ao ano base;

b. Quantidade de empregados que assinaram o Termo de Responsabilidade
de Seguranca da Informacéo, previsto no item 3.1, dividido pela Quantidade
total de empregados, que atuam na prestacdo de servico objeto do contrato,
em percentual, medido anualmente e informado a CONTRATANTE até o ultimo
dia atil do més subsequente ao ano base;

O nao atendimento pela CONTRATADA de qualquer requisito de seguranca
definido no presente instrumento contratual, implicard nas penalidades e
sances prevista no contrato.
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Em caso de indisponibilidade parcial com impacto relevante ou
indisponibilidade total do servi¢co contratado, a CONTRATADA se compromete
a disponibilizar representante de corpo gerencial para participagdo em salas de
crise - em canal a ser informado pela CAIXA - durante todo o evento, até que o
incidente seja solucionado.

Quaisquer materiais ou documentos com informacdes confidenciais que
tenham sido fornecidos a CONTRATADA pela CONTRATANTE serdo
devolvidos, acompanhados de todas as copias, em até 5 (cinco) dias, a partir
da formalizacdo de solicitacdo de devolucéo das informagdes confidenciais pela
CONTRATANTE.

No encerramento/extingdo do contrato a CONTRATADA se compromete a:

a) entregar a versao mais atualizada de todos os artefatos, componentes e
demais produtos por ele produzidos durante a vigéncia do contrato;

b) executar a exclusdo e sanitizacdo de dados e informacgbes confidenciais
ap6s a devida copia/transferéncia para a CONTRATANTE ou a quem ela
indicar, observada a regulamentacéo vigente;

c) devolver ou transferir a quem for designado pela CONTRATANTE todos os
ativos que Ihe foram cedidos no mesmo estado que estavam no momento da
cessao.

CLAUSULAS ESPECIFICAS DE SEGURANCA DA INFORMACAO — GRAU
DE CRITICIDADE ALTO

Além das clausulas previstas no item 2, também se aplicam a este tipo de objeto
contratual as clausulas estabelecidas no item 3.

A CONTRATADA ¢ responsavel por realizar o tratamento das informac¢des da
CAIXA e as sob sua responsabilidade, observando sua classificacéo de sigilo,
bem como as demais regras internas da CAIXA estipuladas na verséao vigente
do manual normativo OR016 — Tratamento da Informag&o, disponivel no Portal
Licitacbes CAIXA.

A CONTRATADA, durante a execucao dos servigos contratados, deve adotar
a mesma classificacdo da informacéo adotada pela CONTRATANTE, observar
e cumprir as regras internas da CONTRATANTE quanto ao tratamento de
informacgdes sensiveis e confidenciais da CAIXA, previstas no OR016 —
Tratamento da Informacao.

A CONTRATADA é responsavel pelas informacdes que obtiver, em razédo de
acesso aos recursos computacionais da CAIXA e se compromete a tomar
conhecimento e cumprir as regras de uso aceitavel e ndo aceitavel da
informacgéo.

A CONTRATADA deve sensibilizar semestralmente seus empregados e
colaboradores, por meio de treinamento com conteddo de seguranca da
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informacado, podendo ser de forma presencial ou virtual, com carga horaria
minima semestral de 08 horas.

O conteudo de seguranga da informagdo mencionado, consta no item 3.3.

CONTRATADA deve apresentar anualmente, até o ultimo dia atil do més
subsequente ao término do ano base, a documentacdo comprobatoria de
cumprimento do treinamento referido no item 4.5 e, caso estabelecido pela
CONTRATANTE.

A CONTRATADA deve emitir relatérios, semestralmente, até o ultimo dia util
do més subsequente ao término do semestre base, relacionados aos seus
riscos de seguranca da informacédo e cibernéticos identificados, medidos,
mitigados e monitorados e que possam trazer algum impacto a
CONTRATANTE.

O relatorio deve proporcionar a CAIXA identificar até que ponto os riscos de
seguranca da informacdo e cibernéticos aos quais a CONTRATADA esta
submetida pode impactar os negécios da CAIXA.

A CONTRATADA garantira que a CONTRATANTE, ou a auditoria
independente indicada pela CONTRATANTE, ou os Orgdos de
regulacdo/fiscalizacdo das atividades de atuacdo da CAIXA tenham acesso
fisico e l6gico ao seu ambiente e as informacdes relacionadas ao objeto do
contrato, para realizar verificacdes relativas aos padroes de seguranca da
informacgéo.

A CONTRATADA deve manter processo de monitoramento e resposta a
incidentes de seguranca da informacéo adequado ao objeto contratual.

A CONTRATADA deve reportar imediatamente a CONTRATANTE os
incidentes de seguranca da informacao identificados em seu ambiente ou
operacdo e em toda sua cadeia produtiva.

A CONTRATADA deve enviar & CONTRATANTE, em até 05 dias uteis da
deteccédo da ocorréncia, relatorio detalhado sobre o incidente de seguranca da
informacéao identificado, seus impactos, medidas corretivas implantadas e a
implantar.

A CONTRATADA devera informar ao CONTRATANTE periodicamente, os
resultados dos indicadores mencionados no item 3.10 e dos demais a seguir:

a) Quantidade de empregados e colaboradores, que atuam na prestacao de
servico objeto do contrato, que obtiveram nota minima de aprovagdo no
treinamento relacionado a Seguranca da Informagéo mencionado no item 3.3/
Quantidade total de empregados e colaboradores, que atuam na prestacao de
servigo objeto do contrato, em percentual, medido semestralmente e informado
a CONTATANTE anualmente, até o ultimo dia util do més subsequente ao ano
base;

b) Quantidade de relatorios, referidos no item 4.7, enviados a CONTRATANTE
dentro do prazo estipulado / Quantidade esperada de relatorios a serem
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emitidos pela CONTRATADA em percentual, medido semestralmente e
informado a CONTATANTE semestralmente, até o ultimo dia util do més
subsequente ao semestre base;

c) Quantidade de relatorios, referidos no item 4.11, enviados a
CONTRATANTE dentro do prazo estipulado / Quantidade esperada de
relatorios a serem emitidos pela CONTRATADA em percentual, medido
semestralmente e informado a CONTATANTE semestralmente, até o Gltimo dia
util do més subsequente ao semestre base.

A CONTRATADA deve garantir a continuidade do processamento das
informacdes criticas de negocios, no caso de contratacdo de bem ou servico
de suporte as atividades criticas da CAIXA.

CLAUSULAS ESPECIFICAS DE SEGURANGA DA INFORMAGAO — GRAU
DE CRITICIDADE MAXIMO

Além das clausulas previstas no item 5, também se aplicam a este tipo de objeto
contratual as clausulas estabelecidas nos itens 2, 3 e 4.

A CONTRATADA deve tomar conhecimento dos termos da Lei n® 13.709/2018,
Lei Geral de Protecdo de Dados Pessoais - LGPD e de suas regulamentacoes,
bem como das normas da ANPD — Autoridade Nacional de Protecao de Dados,
reconhecendo sua responsabilidade objetiva e de seus
empregados/colaboradores em observar o disposto na LGPD no exercicio de
suas atividades no tratamento de informacdes de clientes, de empregados e
colaboradores da CONTRATANTE.

A CONTRATADA se compromete a notificar a CONTRATANTE, assim que
detectada, a violacdo de dados relacionados a privacidade, de forma a permitir
a CONTRATANTE o cumprimento das determinagcdes da LGPD — Lei Geral de
Protecdo de Dados Pessoais — Lei 13.709/18 e da ANPD.

A CONTRATADA assegura que a CONTRATANTE, ou a auditoria
independente indicada pela CONTRATANTE, ou os Orgdos de
regulacdo/fiscalizacdo das atividades de atuacdo da CAIXA tenham acesso
fisico e l6gico ao seu ambiente e as informacdes relacionadas ao objeto do
contrato, por meio de recursos oferecidos pela CONTRATADA.

CONTRATADA deve fornecer, sempre que requerido pela CONTRATANTE,
relatorios emitidos por empresas de auditoria especializada independente que
tenha realizado trabalho de auditoria em seguranca da informagéo na
CONTRATADA e certificacdes que atestem o nivel de confianca nos principios
de seguranca da informagao.

A CONTRATADA se responsabiliza pelos incidentes de seguranca detectados
em sua infraestrutura ou na infraestrutura de empresa subcontratada.

PRIVACIDADE E O ATENDIMENTO A LGPD
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As Partes declaram que cumprem a legislacdo brasileira sobre privacidade,
incluindo-se a Lei n. 13.079/2018. E, em caso de armazenamento de dados
pessoais, a CAIXA se compromete a adotar as medidas de seguranga para
proteger dados pessoais, e a CONTRATADA atesta que obteve as aprovacdes
necessarias para o uso dos dados cadastrais ora informados, com a finalidade
de prestar servicos de telecomunicagdes. As Partes tém conhecimento que as
autorizacbes poderdo ser revogadas a qualquer momento pela respectiva
pessoa natural, mediante simples requerimento, e portanto, se comprometem
a informar uma a outra a respeito de tais revogacdes de consentimento, a fim
de que as devidas medidas sejam tomadas.

Assinado de f digital
ALESSANDRA HELENA Aot L ENA BRITO OF
BRITO DE MIRANDA  MIRANDA DINIZ:61995533491

Dados: 2022.07.25 11:45:05
DINIZ:61995533491 10



		2022-07-25T11:45:05-0300
	ALESSANDRA HELENA BRITO DE MIRANDA DINIZ:61995533491




